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DEFINICJA

Cyberbezpieczenstwo

Na potrzeby Polityki Ochrony Cyberprzestrzeni RP:

bezpieczenstwo cyberprzestrzeni — zespot przedsiewziec
organizacyjno-prawnych, technicznych, fizycznych i edukacyjnych
majacy na celu zapewnienie niezaktéconego funkcjonowania
cyberprzestrzeni.




DEFINICJA - 01

Cyberprzestrzen

,Globalna domena srodowiska informacyjnego sktadajgca sie z
wspotzaleznych sieci tworzonych przez infrastrukture technologii
informacyjnej (IT) oraz zawartych w nich danych, wtgczajac Internet,
sieci telekomunikacyjne, systemy komputerowe, a takze osadzone w
nich procesory oraz kontrolery"




DEFINICJA - 02

Cyberprzestrzen

»,Zbi0r wszystkich urzgadzen cyfrowych zdolnych do wzajemnej
komunikaciji i przesytania, odbierania, gromadzenia
pakietow danych"




STRUKTURA

Cyberprzestrzen

CYBERPRZESTRZEN

URZADZENIA CYFROWE

DANE CYFROWE

CYFROWE SLADY

DEKLARATYWNE

NIEDEKLARATYWNE
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TYPOLOGIA

Cyfrowe Slady

GEOGRAFICZNE

lokalizacja
gdzie? kiedy?
real-time i
historyczna

DEMOGRAFICZNE

wiek
ptec
jezyk

BEHAWIORALNE

co? jak?
kiedy? gdzie?
w jakim celu?

TECHNOLOGICZNE

sprzet
system
operacyjny
typologia
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DEFINICIJE

Cyfrowe Slady

».-.Zzmian w kodzie binarnym systemu
teleinformatycznego, a takze urzadzenia
cyfrowego zdolnego do przetwarzania,
wysytania, gromadzenia pakietow danych,
bedacych wynikiem ingerencji zewnetrznej
(fizycznej) badZz wewnetrznej (zdalnej)"

,»...dane powstate w trakcie
wykorzystywania urzadzenia cyfrowego
(Swiadomie lub nie) przez uzytkownika,
dzieki ktérym mozliwe jest odwzorowanie
rzeczywistos$ci, np.: historia wyszukiwania
w przegladarce; informacje o lokalizacji;
logi systemowe."



DEFINICJA - 03

Cyfrowe Slady

»,10 Zmiany w obiektywnej rzeczywistosci, ktore jako
postrzegalne znamiona po zdarzeniach bedgcych przedmiotem
postepowania mogg stanowi¢ podstawe do odtworzenia i
ustalenia przebiegu zdarzenia zgodnie z rzeczywistoscig."




PRAKTYCZNY PRZYKLAD

Co o Tobie wie Facebook?

PRZYKLAD KATEGORII UZYTKOWNIKA

sotarting Adult Life"

Sprawdz swoje dane:

https://accountscenter.facebook.com/info_and_permissions
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PRAKTYCZNY PRZYKLAD

Jak wyglada przyktadowy cyfrowy slad:

{
"event_id": "email_2026_06_30_101842_b72f9c",
"event_type": "email_sent",
"timestamp": "2026-06-30T10:18:42+02:00",
"status": "sent",
"sender": {
"user_id": "usr_839201",
"email_hash": "sha256:7d91c4a2f8...a09",
"display_name": "Jan Kowalski",
"organization_domain": "example-company.pl"
b
"recipients": {
"to": [

"contact_id": "cnt_48291",
"email_hash": "sha256:a31f78c09b...e44",
"is_internal": false
}
L
"ce': [
"bce": []
b
"message":{
"message_id": "msg_4f91a8c2@example-company.pl",
"thread_id": "thr_2026_06_client_offer_001",
"subject_hash": "sha256:29aa81f3c7...b91",
"body_hash": "sha256:01c93f47aa...f12",
"body_length_characters": 1842,
"language": "pl",
"has_attachments": true,
"attachments": [

"file_name_hash": "sha256:82ad19c44e...771",
"file_type": "pdf",
"file_size_kb": 736
}
1
b

"delivery": {
"email_client": "Gmail Web",
"device_id": "dev_macbook_pro_9fa1",
"ip_address_hash": "sha256:bd7729ac13...9e1",

"smtp_server": "smtp.example-company.pl”,

"spf_result": "pass",

"dkim_result": "pass",
"dmarc_result": "pass”
b
"location_approx": {
"country":"PL",
"city": "Warszawa",
"accuracy_meters": 1200
b
"device_context": {
"browser": "Safari",
"operating_system": "macOS",
"timezone": "Europe/Warsaw"
b
"privacy":{
"content_stored": false,
"metadata_only": true,
"personal_data_present": true
b
"derived_insights": {
"likely_context": "business communication",
"urgency_score": 0.62,
"relationship_type": "client_or_partner",
"behavioral_signal": [
"work_hours_activity",
"document_exchange",
"formal_communication"
1
}
}

{"event_id": "geo_2026_06_30_102455_a91f",

"event_type": "geolocation_ping",
"timestamp": "2026-06-30T10:24:55+02:00",
"device_id": "dev_839201",
"location":{
"latitude":51.107883,
"longitude": 17.038538,
"accuracy_meters": 180
b
"method": {
"type": "cell_tower_triangulation",
"gps_available": false,
"wifi_positioning": true
b
"triangulation": {
"cell_towers_used": 3,
"nearest_tower_id": "PL_LDZ_38192",
"estimated_range_meters": 850,
"signal_strengths_dbm":[-74, -88, -91]
b
"network_context": {
"connection_type": "LTE",
"operator": ”Play",
"roaming": false
b
"derived_insights": {

"likely_area": "centrum miasta",

"movement_status": "stationary_or_slow_movement",

"confidence": "medium"
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PODSTAWOWA TYPOLOGIA

Cyfrowe Slady

BEHAWIORALNE

Okreslajg zachowanie uzytkownika, jego potrzeby
informacyjne oraz przyzwyczajenia — np. czas
spedzany na stronach www.

DEMOGRAFICZNE

Pozwalajg na identyfikowanie wieku, ptci
uzytkownika oraz jezyka, ktérym sie postuguje.

TECHNOLOGICZNE

Wskazujag jakie urzadzenia oraz jakie oprogramowanie
jest wykorzystywane przez uzytkownika (hardware i
software).

GEOGRAFICZNE

Umozliwiajg okreslenie potozenia geograficznego
uzytkownika — w czasie rzeczywistym i/lub w
przesztosci.



SZCZEGOLY

Dane Behawioralne

® Stanowigszczegblnie istotng grupe sladow — pozwalajg okresli¢ cechy indywidualne i
podobienstwa miedzy uzytkownikami.

® Analizuje sie: jakie strony odwiedzasz, jak czesto, ile czasu spedzasz, jak po nich sie poruszasz.

® Korzystamy z urzgdzen cyfrowych podczas uczenia sig, pracy i w celach prywatnych.

® Towarzyszy nam poczucie pozornej prywatnosci — przez co mozliwe jest okreslenie jakimi
osobami jestesmy.




PODSTAWOWA TYPOLOGIA

Pliki Cookies

Cookies State

Wykorzystywane do profilowania
uzytkownikow

Termin waznosci: kilka dni lub lata

Cookies Sesyjne

Niezbedne do poprawnego
wczytywania materiatow

Usuwane po wytgczeniu przegladarki



SKALA CYFROWEGO SWIATA

+ 3.1 miliarda

Aktywnych uzytkownikow Facebooka

Dane za grudzien 2023

160 tysiecy /s

Wyszukiwan w Google

Teraz ©




FILTER BUBBLE - DEFINICJA

Banki Filtrujgce

Termin ,banki filtrujgce" (filter bubble ) zaproponowat Eli Pariser — okresla to zjawisko jako oddzwiek pracy algorytmow
dopasowujacych tres¢ do potrzeb uzytkownikow.

Banki filtracyjne mogg istniec¢, miedzy innymi, dzieki
wystepowaniu cyfrowych sladow .

Pariser, E. (2012). Filter Bubble.




CECHY WGE. PARISERA

Banki Filtrujgce

1 Uzytkownicy tworzg swoje indywidualne banki poprzez dokonywanie czynnosci w srodowisku cyfrowym .

2 Uzytkownicy nie majg wgladu w swoje banki — nie wiedzg, jak sg indeksowani (kryteria doboru sg narzucone).

3 Uzytkownicy nie majg wyboru — nie mozna pozby¢ sie swojej banki filtrujacej.




FIVE FACTOR MODEL (FFM)

Model Wielkiej Pigtki

O C E

Otwartos$¢ na Sumiennos$é Ekstrawersja
doswiadczenia

kreatywnosgé, organizacja, towarzyskos¢, energia,
ciekawosc¢, wyobraznia wytrwatos$é, praca asertywnosc

A

Ugodowos¢

wspotpraca,
empatia, zaufanie

N

Neurotycznosc¢

stres, lek,
emocjonalnosc¢



BADANIA DR. MICHALA KOSINSKIEGO - 2013

Facebook ,,Lubie to"

Badacze z Cambridge stwierdzili, ze mozna precyzyjnie okresli¢c cechy ludzi mierzgc ich
interakcje na portalu Facebook — poprzez analize reakcji ,lubie to" ( likes).

Metoda Dane deklaratywne Wynik

Analiza cyfrowych Sladow

Polubienia muzyki,
behawioralnych na Facebooku

Cechy osobowosci,
filmow, marek, tresci

poglady, orientacja




WYNIKI BADAN - KOSINSKI I IN.

Doktadnosc¢ predykciji

95% 93%

Cechy etniczne Pte¢

Na podstawie analizy cyfrowych sladéw behawioralnych uzytkownikéw Facebooka

85%

Poglady polityczne

82%

Wyznanie



ZASTOSOWANIE - 2013-2018

Cambridge Analytica

METODA

Wykorzystanie FFM + cyfrowych sladow do profilowania
wyborcéw i mikrotargetowania tresci politycznych.

SKALA DANYCH

354 tysigce uzytkownikéw z aktywnymi kontami
przez minimum 24 miesigce.

ZASIEG
Kampanie polityczne na catym swiecie — metodologia

zatwierdzona przez NATO, Departament Stanu USA i
Ministerstwo Obrony Wielkiej Brytanii.

KONIEC

Firma zamknieta w 2018 roku po ujawnieniu praktyk
przez whistleblowerow.
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KOSINSKI & STILLWELL, 2015

sComputer-based personality judgments are more accurate than those
made by humans"

Mierzenie cech osobowosci jest znacznie doktadniejsze, szybsze i tansze
z wykorzystaniem metod komputerowych niz tradycyjnych ocen ludzkich.




WNIOSKI

Zagrozenia i Swiadomos$é Cyfrowa

| Dane o uzytkownikach mogag by¢ wykorzystane do manipulacji spotecznych,
targetowania politycznego i inwigilacji .

I Technologia i metody bedg tylko coraz doktadniejsze — dostep do danych to
dostep do cztowieka .

>  Konieczne jest budowanie Swiadomosci cyfrowej wsrod
uzytkownikdéw Internetu.




EAHIL - M. ZYTOMIRSKI - 4.0

Sztuczna Inteligencja

»,Powinnismy przestac rozwijac¢ Al, bo nie rozumiemy jak dziata."

To jedno z najczesciej powtarzanych argumentow. Ale czy kiedykolwiek w historii
rozumieliSmy narzedzie w petni - zanim zaczeliSmy go uzywac?




HISTORIA TECHNOLOGII

Analogie historyczne

~150 000 LAT TEMU

Ogien

Homo erectus nie rozumiat
chemii spalania. Uzywat ognia
- bo dziatat.

~20000 LATTEMU

tuki strzata

Nikt nie potrzebowat praw
Newtona, by zrozumiec, ze
strzata dalej doleci.

XXWIEK

Elektrycznosé

Ludzie uzywali pradu i
nazywali go ,,dzietem diabta" -
zanim nauczyli sie go
rozumiec.
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TEMPO POSTEPU TECHNOLOGICZNEGO

1903

Wright Flyer
Kitty Hawk — pierwszy lot

66

lat

1969

Apollo 11
Cztowiek na Ksiezycu
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PRZELOM W HISTORII

Co czyni Al wyjagtkowym?

Po raz pierwszy w historii
stworzyliSmy cos, co nasladuje
sposob, w jaki myslimy — jak
rozwigzujemy problemy i tworzymy.

Robi to szybciej, lepiej i wydajniej — ale
nie powinnisSmy sie bac¢ szybkosci ani
mocy obliczeniowej. Nasz telefon juz
nas bije w szachy. To, co naprawde
budujemy, tworzymy na wtasny obraz.



ODPOWIEDZIALNOSC

Jesli Al zostanie uzyta do ztych celéow — nie zbuntuje sie ona
przeciwko nam. To my bedziemy winni.

Oby zawsze by¢ na wtasciwej todzi.




,LUDZIE SA ZAPROGRAMOWANI, BY ODRZUCAC
FAKTY, KTORE NIE PASUJA DO ICH
SWIATOPOGLADU"

Adrian Bardon




CZLOWIEK | CYBERBEZPIECZENSTWO

Co mowia o Tobie cyfrowe slady

opowiesc o cztowieku w Srodowisku cyfrowym

Dr Michat Zytomirski

' a KATEDRA
INFORMATOLOGII
i BIBLIOLOGII
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